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Geachte President,

Hartelijk dank voor het voorliggende Rijksbrede focusonderzoek ‘Focus op
quantum bij de rijksoverheid’. Wij zijn de Algemene Rekenkamer erkentelijk voor
de gedane inspanning, en verwelkomen de bevindingen met grote interesse. Het
rapport biedt inzicht in hoe de rijksoverheid omgaat met zowel de kansen als de
dreigingen die gepaard gaan met de ontwikkeling van quantumtechnologie.
Quantumtechnologie gaat onze (digitale) wereld voorgoed veranderen. Het is
daarom zaak dat de rijksoverheid aandacht heeft voor dergelijke ontwikkelingen,
en hier vroegtijdig op inspeelt. Graag reageer ik, mede namens staatssecretaris
van Binnenlandse Zaken en Koninkrijksrelaties, op uw bevindingen op het
conceptrapport.

Strekking van het onderzoek

Kansen guantumtechnologie

Het rapport geeft aan dat er veel toepassingen denkbaar zijn voor
quantumtechnologie, maar dat de technologie in zijn algemeenheid momenteel
onvoldoende volwassen is voor grootschalige inzet en er nog veel ontwikkeling
nodig is. In het rapport wordt geconcludeerd dat Nederland op dit moment
vooroploopt in die ontwikkeling. Het actieve beleid ter stimulering van de
ontwikkeling van quantumtechnologie en de opbouw van een sterk ecosysteem
van bedrijven en kennisinstellingen in Nederland - via het Nationaal
Groeifondsprogramma Quantum Delta NL- begint zijn vruchten af te werpen.
Daarbij wordt opgemerkt dat ook andere landen grote bedragen investeren in
quantumtechnologie, en dat er daarom moet worden nagedacht over de
financiering voor deze technologie na afloop van het NGF-programma QDNL.

Kansen guantumtechnologie Rijksoverheid

Het rapport laat daarnaast zien dat quantumtechnologie ook kansen biedt voor de
rijksoverheid zelf, maar dat deze nog beperkt worden verkend. Slechts een klein
deel van de bevraagde rijksoverheidsorganisaties is gestart met het onderzoeken
van mogelijke toepassingen. Daarbij wordt opgemerkt dat het nog ontbreken van
gebruikstoepassingen, kennis en middelen de verdere inzet van
quantumtechnologie binnen het Rijk belemmert. Het rapport stelt dat er
belemmeringen bestaan voor de inzet van quantumtechnologie en dat de
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randvoorwaarden moeten worden versterkt om toekomstige toepassingen binnen
de rijksoverheid mogelijk te maken.

Dreiging van quantumcomputers

Het rapport toont tevens aan dat het noodzakelijk is dat rijksoverheidsorganisaties
zich moeten voorbereiden op de dreiging die uitgaat van quantumcomputers. Ook
laat het rapport zien dat hier met grote urgentie actie op moet worden genomen.
Daarbij wordt opgemerkt dat nog weinig rijksoverheidsorganisaties zijn gestart
met het aanpakken van de quantumdreiging, door te beginnen met de migratie
naar Post Quantum Cryptografie (PQC).

Reactie

Maatschappelijke kansen van quantumtechnologie

Het kabinet herkent de brede toepassingsmogelijkheden voor quantumtechnologie
die worden geschetst. Ook doet Nederland met haar vooroplopende ecosysteem
volop mee om deze technologie in concrete toepassingen om te zetten en daarbij
kansen te creéren voor bedrijven om te groeien, inclusief start-up en scale-up
bedrijven. Dit draagt bij aan ons toekomstig verdienvermogen en onze
economische weerbaarheid. Het NGF-programma Quantum Delta NL heeft daar in
zeer belangrijke mate aan bijgedragen.

Tegelijkertijd ziet het kabinet dat het essentieel is om het ecosysteem blijvend te
ondersteunen, zodat het zich verder kan ontwikkelen tot een belangrijke pijler
onder de Nederlandse economie en dat de kansen ook volledig worden benut.
Hiertoe wordt onder andere momenteel gewerkt aan de Actieagenda’s onder de
Nationale Technologie Strategie, waarin 10 technologieén worden geprioriteerd en
waar quantum er een van is. Deze agenda’s worden voor het eind van het jaar
aangeboden aan het kabinet.

Daarnaast heeft het kabinet in de kamerbrief ‘Industriebeleid met focus’ haar
nieuwe koers voor het Nederlandse industriebeleid uiteengezet. De kern daarvan
is dat Nederland haar beleid zal richten op zes markten, waaronder Halfgeleiders!.
In samenspraak met de Semicon Board NL wordt momenteel gewerkt aan een
integrale aanpak voor halfgeleiders. Quantumtechnologie is in deze aanpak
aangemerkt als een kansrijke groeimarkt waarmee het ook een integraal
onderdeel is van deze aanpak. Het kabinet zal hierdoor voor de langere termijn in
de volle breedte blijven inzetten op de ontwikkeling van quantumtechnologie om
de kansen van deze technologie te kunnen benutten, en ook oplossingen te bieden
voor de bedreigingen.

Bovendien is quantum aangemerkt als groeimarkt binnen de dit jaar gepubliceerde
Defensie Strategie voor Industrie en Innovatie (DSII). Dit biedt bedrijven in het
ecosysteem de kans om hun technologie sneller naar de markt te brengen, wat
ook de weg bereidt voor toepassingen in andere domeinen.

! Halfgeleiders worden ook wel chips of semiconductors genoemd, die in vrijwel alle elektronische apparaten
worden toegepast
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Kansen voor toepassing van quantumtechnologie binnen de Rijksoverheid

Het kabinet herkent ook de bevindingen van de Algemene Rekenkamer over de
kansen van quantumtechnologie voor de rijksoverheid en deelt de conclusie dat
deze nog niet volledig worden benut. Wij merken op dat het aantal
gebruikstoepassingen momenteel beperkt is, mede door de complexiteit van deze
technologie. Quantumtechnologie biedt in specifieke gevallen echter grote
mogelijkheden voor zowel de samenleving als de overheid, mits deze op een
verantwoorde manier wordt ingezet. Daarbij hecht het kabinet aan publieke
waarden zoals (cyber)veiligheid, welzijn, privacy, transparantie en
rechtvaardigheid. De aanwezigheid van een sterk nationaal ecosysteem biedt ook
kansen om gezamenlijk de mogelijke gebruikstoepassingen te verkennen. Zo
kunnen het bedrijfsleven en de overheid samenwerken aan de ontwikkeling van
innovatieve toepassingen binnen de Rijksoverheid en kan het bedrijfsleven kennis
en technologie sneller naar de markt brengen.

Wij zien, net als de Algemene Rekenkamer, dat de rijksoverheid zich nog in een
vroege fase van verkenning bevindt en dat technische kennis en expertise verder
moeten worden opgebouwd. Tegelijkertijd ontstaan binnen verschillende
departementen eerste initiatieven. Zo heeft het ministerie van Infrastructuur en
Waterstaat in 2024 een verkenning gedaan naar welke kansen
quantumtechnologie biedt. Deze projecten leveren waardevolle ervaringen en
inzichten op voor het ontwikkelen van verantwoorde toepassingen. Het kabinet
erkent daarbij dat technische infrastructuren tijdig voorbereid moeten worden en
dat baten, kosten en onderhoud zorgvuldig in balans moeten zijn.

Het kabinet herkent dat het benutten van de kansen van quantumtechnologie ook
vraagt om het wegnemen van belemmeringen, zoals de Algemene Rekenkamer
stelt. We werken daarom in de Rijksbrede Quantum Strategie onder andere aan
hoe we quantumtechnologie ook voor de Rijksdienst kunnen inzetten, en wat
daarvoor nodig is.

Dreiging van quantumcomputers

Het kabinet herkent de bevindingen van de Algemene Rekenkamer met betrekking
tot de dreiging die uitgaat van quantumcomputers op veelgebruikte cryptografie,
de noodzaak om te starten met de migratie naar PQC en het gebrek aan beweging
op dit thema bij veel rijksoverheidsorganisaties. Het is absoluut noodzakelijk dat
de rijksoverheid nu en in de toekomst veilig, betrouwbaar en beschikbaar blijft, en
dat burgers zonder enig ongemak de overheid kunnen bereiken en diensten
kunnen afnemen. Cryptografie speelt hierbij een belangrijke rol; het zorgt voor
vertrouwelijkheid, integriteit en authenticiteit van gegevens. Dat geeft vertrouwen
in het veilig delen en bewaren van vertrouwelijke gegevens. De migratie naar PQC
binnen de rijksoverheid is wat het kabinet betreft daarom niet vrijblijvend, maar
noodzakelijk. Bovendien herkent het kabinet ook de risico's voor de vitale
infrastructuur. De NCTV heeft gesteld dat toekomstige krachtige quantum
computers een dreiging vormen voor de nationale veiligheid. Zo is het ontwikkelen
en toepassen van technologieén, zoals quantum, onderdeel geworden van een
geopolitieke krachtmeting.
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De migratie naar PQC blijkt in de praktijk complex te zijn, omdat er tal van
afhankelijkheden binnen de organisaties en in de toeleveringsketen zijn die
onderzocht moeten worden, voordat de technische migratie kan worden
uitgevoerd. Vaak is sprake van gebrek aan ervaring en expertise om binnen
rijksoverheidsorganisaties dit thema voortvarend op te pakken. Daarom heeft het
kabinet in 2023 het programma Quantumveilige Cryptografie in het leven
geroepen. Dit programma ondersteunt (rijks)overheidsorganisaties met de
migratie naar PQC. Tevens is de migratie naar PQC een onderdeel van de
Nederlandse Digitaliseringsstrategie (NDS) en is PQC één van de prioriteiten in de
Cybersecurity Actieagenda onder de Nationale Technologiestrategie. Via deze
bewegingen blijft het kabinet de migratie naar PQC ondersteunen. De ambitie om
een PQC Expertisehub in te richten wordt door het kabinet ondersteund. Ook roept
het kabinet bestuurders op om zich hard te maken voor de tijdige migratie naar
PQC, en samenwerking binnen de organisaties en met het ecosysteem te
bevorderen.

Conclusie

Concluderend is het kabinet zich bewust van de kansen en dreigingen die horen bij
quantumtechnologie, en de uitdagingen die daarbij spelen. Het is evident dat
quantumtechnologie innovatie stimuleert en kansen biedt voor economische
ontwikkeling. Zoals het rapport onderstreept is het van belang dat de
koploperspositie die Nederland in de afgelopen jaren heeft opgebouwd wordt
behouden. Daarnaast maakt het kabinet zich ernstig zorgen over de dreiging die
uitgaat van quantumcomputers op veelgebruikte cryptografie.
Overheidsorganisaties en vitale sectoren moeten daarom met spoed aandacht
besteden aan de migratie naar PQC.

Om adequaat in te spelen op de kansen en dreigingen, werkt het kabinet
momenteel aan de reeds genoemde Rijksbrede Quantum Strategie, die naar
verwachting in het tweede kwartaal van 2026 aan de Tweede Kamer wordt
aangeboden. De strategie zal het toekomstperspectief voor quantum in de
Nederlandse samenleving en de rijksoverheid weergeven en een gezamenlijke
aanpak bevatten om dat te realiseren. De verdere uitwerking en implementatie
van deze strategie zal aan het volgende kabinet overgelaten worden.

Vincent Karremans
Minister van Economische Zaken
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