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Geachte mevrouw Ollongren, 

 

Op 4 april 2018 hebben wij bezwaar gemaakt bij de informatiebeveiliging van een 

onderdeel van uw Ministerie van Binnenlandse Zaken en Koninkrijksrelaties (BZK), 

te weten de Rijksdienst Caribisch Nederland (RCN). Sinds 2014 constateren wij dat 

daar de informatiebeveiliging van onvoldoende niveau is. In de afgelopen jaren is 

betrekkelijk weinig vooruitgang geboekt en bleven belangrijke beveiligingsrisico’s 

onvoldoende afgedekt door passende beheersmaatregelen. Tevens bleek in 2017 

dat de verbindingen tussen het netwerk van de bedrijfsvoeringsorganisatie van 

RCN (SSO-CN) en het netwerk van andere rijksinstellingen onvoldoende beveiligd 

zijn. Hierdoor bestond het risico dat kwaadwillenden zich niet alleen toegang 

konden verschaffen tot het netwerk van SSO-CN maar, via dit netwerk, ook 

netwerken van andere instellingen zouden kunnen benaderen om informatie in te 

zien, te ontvreemden en wellicht te manipuleren. Wij kwalificeren de 

geconstateerde problemen als een ernstige onvolkomenheid. 

 

Wij vroegen u een verbeterplan op te stellen om de problemen op te lossen en 

daarbij een onderscheid te maken tussen de aanpak van de meest urgente risico’s 

en de aanpak van andere risico’s. De daartoe te treffen maatregelen dienen 

concreet en controleerbaar te zijn en binnen een realistisch tijdpad 

geïmplementeerd te kunnen worden. Wij gaven aan op basis van dit verbeterplan 

te zullen besluiten over het al dan niet opheffen van het bezwaar. 

 



 

2/3 Op 30 april hebben wij uw verbeterplan ontvangen. In dit plan geeft u aan welke 

(tijdelijke) maatregelen u inmiddels recent heeft getroffen om de verbindingen 

tussen het netwerk bij RCN en netwerken van andere rijksinstellingen beter te 

beveiligen. Tevens geeft u aan welke maatregelen op de middellange en lange 

termijn zullen worden uitgevoerd. Het verbeterplan geeft aan dat u met veel inzet 

aan de slag bent gegaan om concrete maatregelen te treffen gericht op de aanpak 

van de ernstige onvolkomenheid in de informatiebeveiliging. Gezien de genomen 

maatregelen en het verbeterplan hebben wij besloten ons bezwaar niet te 

handhaven. Wij zullen de verdere uitvoering van het verbeterplan aandachtig 

volgen.  

 

Onderstaand geven wij u twee aandachtspunten mee voor de uitvoering van het 

verbeterplan. 

• Inbedding in het informatiebeveiligingsbeleid. Om de informatiebeveiliging bij 

RCN duurzaam te verbeteren is het naar onze mening noodzakelijk dat uw 

ministerie de acties baseert op uw informatiebeveiligingsbeleid. 

• Personeel. Het kunnen inzetten van voldoende ICT-deskundigen is cruciaal voor 

de tijdige uitvoering van de voorgenomen maatregelen. Een scherpe 

prioriteitstelling zal nodig zijn om deze schaarse deskundigheid beschikbaar te 

kunnen stellen. 

 

Voor de goede orde informeren wij u over ons voorgenomen publicatiebeleid. In 

ons rapport bij het Jaarverslag 2017 van Koninkrijksrelaties maken wij melding van 

de geconstateerde ernstige onvolkomenheid en van de gevoerde 

bezwaarprocedure. In enkele andere rapporten verwijzen wij hier naar. Op 

verantwoordingsdag (16 mei 2018) publiceren wij onze rapporten alsmede uw 

reacties via onze website (www.rekenkamer.nl). Daarnaast nemen wij over het 

bezwaartraject op deze website op: 

• onze brief van 4 april 2018 met de mededeling van het bezwaar;  

• uw brief van 30 april 2018 met uw reactie naar aanleiding van het bezwaar; 

• onze brief van 8 mei 2018 inzake het opheffen van het bezwaar.  

 

  



 

3/3 Een afschrift van deze brief gaat naar de staatssecretaris van Binnenlandse Zaken 

en Koninkrijksrelaties.  

 

Algemene Rekenkamer 

 

 

 

 

drs. A.P. (Arno) Visser,    drs. C. (Cornelis) van der Werf, 

president     secretaris 

 


